Java Memory Model

“Was Entwickler wirklich darUber wissen sollten”



Abstract

e Multi-Core: Performance durch Parallelitat
 Java Memory Model: Threads und Speicher

* Einfache Entwicklung: Effizienz und Eftektivitat
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Disclaimer

Die Inhalte stammen aus
verschiedenen Quellen und
wurden von mir
zusammengestellt. Die
Quellen sind am Ende
angegeben. Fehler
stammen von mir.

Java Memory Model - Hubert Schmid



1. Quiz
2. "Prinzip”
3. Beispiele

4. Exkurs
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Quiz

5 Multiple Choice Fragen
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Frage 1: "synchronized”

Initialisierung

Object lock = new Object();

int x = 0; int y = 0;

int r = 0;: int s = 0:

Thread 1 Thread 2

synchronized (lock) { synchronized (lock) {

x = 1;
if (y == 0)

y = 1;
if (x == 0)
1;

Mogliche Ergebnisse

Antwort r:0s:0

NS x| %
ANANANE -
ANANANAN
UYX (XX




Frage 2: "non-synchronized”

Initialisierung

Thread 1 Thread 2

x = 1; y = 1;

if (y == 0) if (x == 0)

Mogliche Ergebnisse
Antwort




Frage 3: "volatile”

Initialisierung

volatile int x = 0; volatile int y

int r O; int s = 0;

Thread 1 Thread 2

x = 1; y = 1;

if (y == 0) if (x == 0)
1;

Mogliche Ergebnisse
Antwort




Frage 4: "speculative’

Initialisierung

Thread 1 Thread 2

Mogliche Ergebnisse
Antwort




Frage 5: "iIndependent”

Initialisierung

volatile int x = 0; volatile int y

int r O; int s = 0;

Thread 1 Thread 2 Thread 3 Thread 4

Mogliche Ergebnisse

Antwort r:0s:0

NS x| %
ANANANE -
ANANANAN
UYX (XX




acquire

atomicity
visibility

memory
reordering barrier

happens- cache

before flush

synchronizes- race
with condition
cache release
refresh
memory

publishing fence



Sequential Consistency for
Data-Race-Free Programs
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Sequential Consistency for
Data-Race-Free Programs

@ Warum taucht
‘sequentially
consistent” hier
nochmals auf?

® Warum ist die
Quantifizierung

@ Was ist eine

“data race”?

so merkwUrdig?

‘[..] It all sequentially consistent
executions are free of data races,
..] then all executions of the program
will appear to be sequentially consistent.”

Java® Language Specification - Java SE 8 Edition -

@) Was bedeutet @ Was heil3t

‘will appear

“sequentially
to be”?

consistent”?
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Sequential Consistency

if (var != 0) {

var = foobar(42);

_Q_Lgetstatic #24_ _gigetstatic #2~
__ticonst_z L ilfeq 14 L
iidiv L __G_:Lbipush 42 .
iputstatic #2~ iinvokestaticﬁ
1_8_: goto O L - O: iload_0~
__0_: getstatic #Z_ - 1: ireturn.
‘;iificonst_z L 11: putstatic #24__.
eee . aiﬁiireturn. o
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Sequential Consistency

: ifeq 14
: putstatic #

0: getstatic #24___

0: getstatic #%____ L F: Evarel— 0 el

3: iconst_ 2 var = foobar(42);
4: idiv }

3

5

]

Definition:
» Basis-Operationen

e globale Verschrankung
« sofortige Sichtbarkeit

“Intuitive”
Ausfuhrungs-
reihenfolge

0: getstatic #2

14: return

3: iconst_2

|
| |
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Definition:
e direkt hintereinander

ausgefuhrte Zugriffe zweier
Threads auf selbe Variable

* mindestens eine
Schreiboperation
* keine volatile-Variable
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Data Race

O: getstatic #2
0: getstatic #2

|

S

: bipush 42
: invokestatic #3
0: iload 0

—

8: goto O

l: ireturn
l: putstatic #2
0: getstatic #2

4: return

) : iconst 2

if (var != 0) {

var = foobar(42);

Data Race!
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Sequential Consistency for
Data-Race-Free Programs

@ Warum taucht
‘sequentially
consistent” hier
nochmals auf?

® Warum ist die
Quantifizierung

@ Was ist eine

| “data race™?
so merkwUrdig?

‘[..] It all sequentially consistent
executions are free of data races,
..] then all executions of the program
will appear to be sequentially consistent.”

e Java® Language Specification - Java SE 8 Edition -

‘will appear to

@ Was heift
“sequentially

be™? consistent”?
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Belispiele
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Frage 1: "synchronized”

Initialisierung

Object lock = new Object();
int x = 0; int y = 0;
int r = 0;

int s = 0;

Thread 1

Thread 2

synchronized (lock) { synchronized (lock) {
x = 1; y = 1;

if (y == 0) if (x == 0)

Mogliche Ergebnisse
Antwort r:0 s:0

X
X

v
v




Frage 2: "non-synchronized”

Initialisierung

Thread 1 Thread 2

Mogliche Ergebnisse
Antwort




Frage 3: "volatile”

Initialisierung

volatile int x = 0; volatile int y

int r O; int s = 0;

Thread 1 Thread 2

x = 1; y = 1;

if (y == 0) if (x == 0)

Mogliche Ergebnisse
Antwort




Frage 4: "speculative’

Initialisierung

Thread 1 Thread 2

Dead code in sequentially
Mdgliche Ergebnisse consistent executions!
Antwort El.s.v LDl S r:1 s:1

X
v
v




Frage 5: "iIndependent”

Initialisierung

volatile int x = 0; volatile int y

int r O; int s = 0;

Thread 1 Thread 2 Thread 3 Thread 4

Mogliche Ergebnisse
Antwort r:0 s:0




Double-checked Locking

public class Contract {
// ...
private Customer customer = null;
public Customer getCustomer () {
// load entity on demand (i.e. lazy)

r£5({customer ;== null) {
synchro®ij€d (this) ({
if (?3stomer == null) {

customer = loadCustomer(...);

return customer;
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EXKUrs
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Wichtige Spezialfalle

* long und double:

e Sequential Consistency = atomare Zugriffe

e Arrays:

e kelne Data Races bel unterschiedlichen Indizes
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volatile = flush + refresh

private volatile boolean flush = false;
private volatile boolean refresh = true;
private boolean running = true;

public void run() {

whileffﬁéfreshﬁx& running) { }

¥ Unterschiedliche Variablen
d = Keine Synchronisation!

Java Memory Model - Hubert Schmid
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Use-Case fur final

String myS = Global.s;

if (myS.equals("/tmp"))
System.out.println(myS);

“‘final fields are designed to allow
for necessary security guarantees,

[..] If malicious code is using da
to pass [..] references between t

d acCes

Nreads.”

—The Java® Language Specification - Java SE 8 Edition - §17.5

Java Memory Model - Hubert Schmid
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Miscompilation

e Enthalt das Programm eine Data Race, talls zwel
Threads die Methode bar gleichzeitig aufrufen”

public class Foo { public class Foo {
private int count; private int count;
/) e S/ e
void bar(int[] vs) void bar(int[] vs) {
for (int v : vs) int reg = count;

if for (int v : vs)
if (v == 42)
ISE Glenelcs
count = ned:
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/Zusammenfassung

‘Sequential Consistency for Data-Race-Free Programs”

Intuitive Ausftihrungsreihenfolge solange auf keine non-
volatile Variable gleichzeitig aus zwel Threads
zugegriffen wird, wobel es sich bel mindestens einem
Zugriff um eine Schreiboperation handelt.
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