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 Warum Software-Abhängigkeiten?
Standard-Funktionen wie bspw. Logging 

werden in Anwendungen in der Regeln nicht 
selbst implementiert

 Warum sind Sicherheitslücken hier 
problematisch?
 in weit verbreiteten Bibliotheken sind 

Sicherheitslücken eine „gut dokumentierte“ 
Möglichkeit eine Anwendung anzugreifen
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 Für wen ist das problematisch?
Ops / Betrieb

 Wer muss das Problem lösen?
Kurzfristig: Ops / Betrieb
Langfristig: Dev / Entwicklung

 => DevSecOps

Software-Abhängigkeiten & Sicherheitslücken
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CPE, CVE und CWE und CVSS

Common Plattform Enumerations (CPE)

cpe:/a:apache:poi:3.17 CVE-2019-12415

Common Vulnerablility 
Scoring System (CVSS)

Common Weakness Enumeration (CWE)

CWE-611:
Improper Restriktion of XML External 

Entity Reference

Severity: medium

CVE (Common Vulnerabilities and Exposures)
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Software-Abhängigkeiten?
Abhängigkeiten?
Dependencies?
Bibliotheken?
Frameworks?!

 Bibliotheken oft Teil eines Frameworks mit 
weiteren abhängigen Bibliotheken

  => transitive Abhängigkeiten



Framework POI 3.17 mit Abhängigkeiten

poi-3.17.jar

commons-codec-1.10.jar

commons-collections4-4.1.jar

commons-logging-1.2.jar

log4j-1.2.17.jar
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 Kritikalität gemäß CVSS
„objektiv“
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 Beispiel POI 3.17
CVE-2019-12415
Kritikalität medium
 In Apache POI up to 4.1.0, when using the tool XSSFExportToXml to convert user-

provided Microsoft Excel documents, a specially crafted document can allow an 
attacker to read files from the local filesystem or from internal network resources 
via XML External Entity (XXE) Processing

 Entscheidung: Bibliothek mit 
Sicherheitslücken darf nicht in der 
Anwendung verbleiben.
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OWASP Dependency Check & 
Jenkins Plugin
 OWASP Dependency Check

 Open Worldwide Application Security Project
 Dependency Check: Tool
 Finden von öffentlich bekannten Sicherheitslücken in 

Abhängigkeiten
 findet CPE zur Abhängigkeit
 erzeugt Report, der Abhängigkeit, CPE und zugehörige CVE 

verknüpft

 Jenkins Plugin
 https://plugins.jenkins.io/dependency-check-jenkins-plugin/ 
 Alternativ z.B. Maven, Gradle, …



OWASP Dependency Check & 
Jenkins Plugin
 Projekt-Beispiel

 CI Jenkins bereits vorhanden
 wöchentlicher Job
 eigener Job nur für Prüfung von Sicherheitslücken
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Vorgehen & Maßnahmen

 Unstable→E-Mail an „Sicherheits-Experten“
 Sicherheits-Experte = Rolle
 Einzelner Entwickler, Architekt oder Entwickler-Team

 2do: Ursache prüfen und beurteilen!
 Mögliche Maßnahmen

 Bibliothek als exclude hinzufügen
 Grenzwerte anpassen („known vulnerabilities“)
 Ersetzung der Bibliothek einplanen

 Bsp. POI 3.17 auf min. POI 4.1.0 anheben 
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Grenzen & Fazit

 Grenzen
Sicherheitslücken im Anwendungscode
Custom Bibliotheken

 Fazit
kein „silver bullet“
frühzeitig Hinweise auf Sicherheitslücken
man hat die Möglichkeit zu reagieren
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